Zielona Gora, dnia 10/11/2022 r.

Zamawiajacy:

Samodzielny Publiczny Zaktad Opieki Zdrowotne;j
Ministerstwa Spraw Wewnetrznych i Administracji
w Zielonej Gorze

WYJASNIENIA ORAZ ZMIANA SWZ

Dotyczy: Dostawa komputerow oraz serweréw” - nr postepowania: ZP/08/2022.

Zamawiajacy informuje, iz w przedmiotowym postepowaniu wptynat wniosek o wyjasnienie tresci
Specyfikacji Warunkow Zamoéwienia (dalej: SWZ). Zamawiajacy na podstawie art. 284 ust. 6 ustawy
z dnia 11 wrzes$nia 2019 roku — Prawo zamoéwien publicznych (dalej: ustawa PZP) udostepnia tresé
zapytan wraz z wyjasnieniami.

Pytanie nr 1

Zakacznik nr 5 do SWZ — OPZ, Serwer

Czy Zmawiajacy potwierdza, ze szafa rack, klimatyzator Scienny 3,5 kW; UPS typu 5PX 2200i RT2U
Netpack G2; kamera IP min 4 Mpix oraz UTM Firewall typ FG-40F nie sg elementami sktadowymi
serwerow 1 nie podlegaja gwarancji wskazanej dla serwerow?

Prosimy o usunigcie z opisu serwera tych dodatkowych elementow.

Odpowiedz: Zamawiajacy potwierdza, zgodnie ze zmianami w OPZ.

Pytanie nr 2

Zatacznik nr 5 do SWZ — OPZ

Czy Zamawiajacy uzna za spelnienie wymagan dostarczenie szafy rack o nastepujacych
parametrach?

Szerokos¢ 19"

Wysoko$¢ 27U

Szerokos$¢ zewnetrzna 600 mm

Gleboko$¢ zewnetrzna 1000 mm

Konstrukcja ramy Skrecana

Drzwi przednie przeszklone - zamykane na klucz

Drzwi tylne stalowe perforowane - zamykane na klucz
Ostony boczne stalowe - zamykane na klucz

Gwarancja Min 24 miesigce

Odpowiedz: Zamawiajacy dopuszcza.

Pytanie nr 3

Zatacznik nr 5 do SWZ — OPZ

Czy Zamawiajacy uzna za spelnienie wymagan dostarczenie klimatyzatora $ciennego o nast¢pujacych
parametrach?




Wydajnos$¢ chlodzenia
(min/norm/max

0,90/3,20/3,60 kW

Wydajnosé grzania
(min/norm/max

0,90/3,40/4,00 kW

Pobor mocy
(min/nom/max)

Chtodzenie - 0,22/0,99/1,30 kW; Grzanie - 0,22/0,92/1,50 kW

Klasa sezonowej
efektywnosci
energetycznej

Chlodzenia - A++; Grzanie - A+

Pobor pradu
(warto$¢ nominalna)

Chlodzenie 4,4A; Grzanie 4A

Gwarancja

36 miesigcy (w cenie oferty nalezy uwzgledni¢ wymagane przeglady
okresowe oraz montaz)

- Skropliny odprowadzone na zewnatrz grawitacyjnie (bez uzycia
pompek skroplin) — dtugos¢ instalacji max 8m

- zasilanie z najblizszego gniazdka elektrycznego

Odpowiedz: Zamawiajacy dopuszcza.

Pytanie nr 4
Zatacznik nr 5 do SWZ — OPZ

Czy Zamawiajacy uzna za spelnienie wymagan dostarczenie zasilacza UPS o nastgpujacych

parametrach?
Moc pozorna 2200 VA
Moc rzeczywista 2200 W
Topologia
(klasyfikacja IEC Line-interactive z AVR
62040-3)
Wspélczynnik mocy 1
Czas przelaczenia na baterie <4 ms

Liczba, typ gniazd wyjSciowych

8 x IEC C13 (2 grupy po 2 gniazda IEC C13 gniazd sterowalnych

za pomocg oprogramowania oraz z poziomu wyswietlacza), 1 x
IEC C19 16A

Typ gniazda wejSciowego

IEC C20 16A
Czas podtrzymania dla 100%
obciazenia dla pf=1 3 min
Czas podtrzymania przy 50%
obciazenia dla pf=1 10 min
Napigcie znamionowe 200/208/220/230/240 V

Tolerancja napieci prostownika

160 V — 294 V (regulacja programowa 150-294 V)

Czestotliwo$¢ znamionowa

50/60 Hz autodetekcja




Tolerancja czestotliwosci

47-"70 Hz, 40 Hz w trybie niskiej czutosci

Ksztalt napiecia

Sinusoidalny

Napiecie znamionowe wyj$ciowe

200/208/220230/240 V do wyboru przez uzytkownika

Zakres zmian napiecia

+6/-10% napigcia nominalnego

Czestotliwos¢ wyjsciowa

50/60 Hz

Czas ladowania baterii do poziomu
90%

< 3 godz. do 90% pojemnosci uzytkowej

Interfejs komunikacyjny

. USB
RS232 DB-9 zefiski (HID)

» styki przekaznikowe

» miniport wytgcznik ON/OFF
SNMP/Ethernet

Panel sterowania z wySwietlaczem
LCD

Panel LCD obrotowy (do utatwienia odczytow przy obu
wariantach montazu UPSa). Dostarcza informacji o: stanie pracy
urzadzenia, stanie obcigzenia, pomiarach i ustawieniach.
Funkcje ustawien i odczytow: lokalne, wyj$cia (napiecie
wyjsciowe, czestotliwos¢ wyjsciowa), baterii (test baterii),
pomiary i dane (numer seryjny, napiecie i czestotliwosé
wejsciowa 1 wyjsciowa, poziom obciazenia, pozostaty czas
podtrzymania, wydajno$¢, zuzycie energii w kWh).

Sygnaly akustyczne

» Awaria

« Niski stan natadowania baterii
* Przecigzenie

* Serwis

Dane techniczne karty SNMP

Network Support: Ethernet /10Mbps - Half duplex - 10Mbps -
Full duplex - 100Mbps - Half duplex - 100Mbps - Full duplex -
1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/ NTP,
SMTP, DHCP/

Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI
Kamptybilnos¢: SNMP v1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum SHA256

Dostepny port USB (microUSB - port serwisowy)
Certyfikaty: CA, UL 2900-1, 2900-2-2




Dolaczone oprogramowanie

Tak, monitorujace 1 zarzadzajace UPS, umozliwiajace
automatyczne zamykanie serwerdw zasilanych z systemu i
pracujacych pod kontrolg systemow operacyjnych:

- Windows:
71/8/2008/ Vista/ 2003 / XP
- Microsoft SCVMM 2012
- Linux:
Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,

Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12

Ubuntu: 10.04
-VMWare: vCenter / ESXi 5.1
- Citrix XEN 6.0

Znaki bezpieczenstwa

CE, TUV, CB Report, IEC/EN 62040-1-1, IEC/EN 62040-2

Gwarancja

60 miesiecy na urzadzenie i akumulatory

Odpowiedz: Zamawiajacy dopuszcza.

Pytanie nr 5
Zatacznik nr 5 do SWZ — OPZ

Czy Zamawiajacy uzna za spetnienie wymagan dostarczenie kamery IP o nastgpujacych parametrach?

Sensor: 1/2.7” 4MP Progressive CMOS

Rozdzielczo$¢: 2560 x 1440

Ogniskowa: 3.6 mm

Pole widzenia:

92°(H), 48°(V), 119°(D)
355° obrotu, -5-80° nachylenia

Lacznos¢ sieciowa | Wi-Fi: IEEE 802.11 b/g/n

Pozostale Slot karty MicroSD (w komplecie nalezy dostarczy¢ karte microSD min. 128 GB)
Kompresja H.265/H.264
wideo:

Detekcja ruchu

Konfiguracja obszaru ochrony

Ochrona SR o
Rozréznianie obiektow (Detekcja osob;
Human Detection)

Gwarancja min 24 miesigce

Odpowiedz: Zamawiajacy dopuszcza.

Pytanie nr 6

Zatacznik nr 5 do SWZ — OPZ

Czy Zamawiajacy uzna za spelnienie
parametrach?

wymagan dostarczenie urzadzenia UTM o nastepujacych




Wymagania
Ogolne

System realizujagcy funkcj¢ Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, [PSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratoréw do poszczego6lnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

« Firewall.

» Ochrony w warstwie aplikacji.

¢ Protokotow routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, [PSec, Kontrola
Aplikacji oraz IPS — istnieje mozliwo$¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje

synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych. 3. Monitoring
stanu realizowanych potaczen VPN.

4. System umozliwia agregacj¢ linkéw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk,
Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i
rodzajem interfejsow:

* 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania
z klucza USB.

Parametry
wydajnosciowe:

1. W zakresie Firewall’a obsluga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 32 tys.

nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
3. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej
niz 950 Mbps.

4, Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 4 Gbps. 5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1 Gbps. 6. Wydajnos$¢ skanowania ruchu typu Enterprise
Mix z wlaczonymi funkcjami: IPS, Application Control, Antywirus - minimum
500 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla

ruchu http — minimum 300 Mbps.




Funkcje Systemu
Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane [PSec VPN oraz SSL
VPN.

4, Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP,
POPS3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytanh DNS
na lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace

na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System realizuje translacje adresow NAT: Zrodtowego i docelowego,
translacj¢ PAT oraz:

» Translacj¢ jeden do jeden oraz jeden do wielu.

* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref]
bezpieczenstwa np. DMZ, LAN, WAN.

4, Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych
repozytoridw zawierajacych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sa adresy IP zrodlowe lub docelowe.

6. Mozliwos¢ ustawienia przedzialu czasu, w ktorym dana regula w
politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje si¢ z

nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

« Amazon Web Services (AWS).

» Microsoft Azure.

» Cisco ACI.

» Google Cloud Platform (GCP).

» OpenStack.

* VMware NSX.

» Kubernetes.




Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodlem zlosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo§¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do

wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem
wyrazen regularnych (Regex).

6. Filtrr WWW daje mozliwo$§¢ wykonania akcji typu ,,Warning” -
ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed otwarciem
zadanej strony.

7. Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych
tre§ci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych

uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowac z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja elementow systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4, System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotow Netflow Iub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktorego producent udostepnia dokumentacje.

6. Element systemu petiacy funkcje Firewall posiada wbudowane narzgdzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos$¢ przypisywania administratorom praw do zarzadzania
okre§lonymi czes$ciami systemu (RBM).

9. Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Certyfikaty

Poszczegolne elementy systemu bezpieczenstwa posiadajg nastepujace
certyfikacje:
* ICSA Iub EAL4 dla funkcji Firewall.

Gwarancja oraz
wsparcie

1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres
60 miesigcy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci w trybie AHR (advanced hardware replacement).

Odpowiedz: Zamawiajacy dopuszcza.

Pytanie nr 7

Zakacznik nr 3 do SWZ — Wz6ér umowy, par. 8 ust. 1



Prosimy o modyfikacje par. 8 ust. 1 w taki sposob, aby mozliwe bylo wpisanie odrgbnych okresow
gwarancyjnych dla poszczegdlnych urzadzen, ktore bedg miaty rézne okresy gwarancji.

Odpowiedz: Zamawiajacy dokonuje modyfikacji w zakresie § 8 ust. 1. W zwiazku z powyzszym
Zamawiajacy zamieszcza na stronie internetowej prowadzonego postepowania zmodyfikowany
zalacznik nr 3 — Wzor umowy po zmianach.

Pytanie nr 8

Zakacznik nr 3 do SWZ — Wzdér umowy, par. 8 ust. 2

Czy Zamawiajacy potwierdzi, ze zapisy par. 8 ust. 2 dotycza tylko serwerow? Zwracamy uwagg, iz
producenci pozostalego sprzetu dostarczanego w ramach tego postepowania nie zapewniajg takich
warunkow gwarancyjnych dla swoich produktow.

Odpowiedz: Zgodnie z SWZ.
Pytanie nr 9

Zatacznik nr 3 do SWZ — Wzér umowy, par. 1 ust. 1

Zwracamy uwage, ze w ramach przewidzianej przedmiotem zamoéwienia migracji
najprawdopodobniej dochodzi¢ bedzie do przetwarzania danych osobowych w ramach powierzenia
ich Wykonawcy jako podmiotowi przetwarzajacemu przez Zamawiajacego jako administratora.
Migracja danych w systemach informatycznych za§ to proces dalece wyspecjalizowany, ktorego
wykonawca kieruje si¢ wypracowanymi i utrwalonymi metodami i procedurami, w tym
obejmujgcymi przetwarzanie powierzonych mu danych osobowych. Owo przetwarzanie i zgodne z
prawem reguly nim rzadzace kazdy z takich wykonawcoéw zapisat w stosowanych przez siebie
wzorcach umoéw, regulaminach, ktoérych stosowanie daje gwarancje, ze dane osobowe w toku
migracji wykonywanej przez danego wykonawce beda wiasciwie zabezpieczone i chronione, a co za
tym idzie, ze nie dojdzie do ich naruszenia. Tym samym czy Zamawiajacy potwierdzi, ze w
przypadku, gdy w ramach realizacji zamowienia konieczne stanie si¢ powierzenie Wykonawcy
danych osobowych administrowanych przez Zamawiajacego, zaakceptuje on ich przetwarzanie przez
tegoz Wykonawce w oparciu o regulamin przetwarzania danych osobowych wdrozony w
przedsigbiorstwie Wykonawcy, wczesniej Zamawiajacemu udostepniony?

Odpowiedz: Tak.

Pytanie nr 10

Zakacznik nr 3 do SWZ — Wz6ér umowy, par. 6 ust. 5

Zwracamy uwage, ze to postanowienie wzoru umowy jest szczeg6lnie niekorzystne dla Wykonawcy,
gdyz wymusza na nim ztozenie niekorzystnego dla niego o$§wiadczenia woli, a poza tym wyklucza
Wykonawcy jakakolwiek mozliwos¢ obrony przed niestusznym obcigzeniem go przez
Zamawiajacego karami umownymi. Tym samym, to Zamawiajacy zyskuje wylaczne prawo do
swobodnego i nieuzasadnionego naliczania Wykonawcy kar umownych, co stawia go jako podmiot
nadrzedny nad Wykonawca, co za$§ wprost zaprzecza =zasadzie rdéwnosci stron umowy
cywilnoprawnej, ktérg zgodnie z prawem zamowien publicznych jest umowa na wykonanie
zamoOwienia publicznego. Tym samym, aby doprowadzi¢ wzoér umowy do powszechnie uznanych i
obowigzujacych zasad prawa cywilnego, ktore nie sg krzywdzace dla zadnej ze stron, jak to wlasnie
postanowienie jest krzywdzace dla Wykonawcy, prosimy o wykreslenie z par. 6 wzoru umowy ust. 5
w calosci.

Odpowiedz: Zgodnie z SWZ.

Pytanie nr 11
Zatacznik nr 3 do SWZ — Wz6r umowy, par. 8 ust. 2



Czy Zamawiajacy potwierdzi, ze dniami roboczymi w rozumieniu tego postanowienia wzoru umowy
sg dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy?

Odpowiedz: Tak

Z uwagi na powyzsze Zamawiajacy na podstawie art. 286 ust. 1 w zwigzku z art. 284 ust. 3 ustawy
z dnia 11 wrzesnia 2019 r. Prawo zamo6wien publicznych przedtuza termin sktadania ofert i dokonuje
zmiany tresci Specyfikacji Warunkow Zamowienia (dalej: SWZ).

ZMIANA TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA

nastapila w nastepujacym zakresie i miejscu:

ROZDZIAL XIII SPOSOB ORAZ TERMIN SKEADANIA I OTWARCIA OFERT, TERMIN
ZWIAZANIA OFERTA

13.1. Oferte nalezy ztozy¢ za posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub
wniosku dostepnego na e-PUAP i udostgpnionego na miniPortalu, do dnia 15.11.2022 r., godz.
10:00.

13.2. Otwarcie ofert nastagpi w dniu 15.11.2022 r. o godz. 10:15.

13.7. Wykonawca zwigzany jest ofertg przez 30 dni od dnia uptywu terminu sktadania ofert tj. do
dnia 14.12.2022 r. Pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym uptywa
termin sktadania ofert.

Zamawiajacy informuje, ze powyzsze wyjasnienia i zmiana stanowia integralng cze$s¢ SWZ i sa
wigzace dla wszystkich Wykonawcow bioracych udzial w postgpowaniu o udzielenie zamowienia.



